®last_open_node=parent.rif
857 arent = parent.parent
858 end
859 Otree_exp.close_tree(to_open) if to_open && 18opened
ints 860 Otree_exp.see(_node.rif)
4 61 ensure
.“K“ 862 @tree_oxp.selectcommand(_proc)
863 @selecting node = false
864
tor .cont 865 etree_exp.call_after_next_show_h_scroll(proc{Tk.update;etr
tor.rh 'I:I end
<!
gl ace  def select_without_svent(_line)
: 86 it ess
- 870 node=0ss.deep_node_by_line(®ss.root, _line)
.y,(“_m_h\“ N if _node && etree_oxp.exist?(_node.rif) && _node.rifi=‘root*
ell 72 shure_select_node(_node)
ess-inspector 7 end
:\:p'ro( e 874 end
~shutdown-after -startup od

877  def initialize_tree(_frame)

oxp.see(_node.rif)})

TN eSeveTvwessws
** build_tree
*® build_tree_from_node
*® destroy
*® hide
*® initialize
*® initialize_tree
*® pop_up_nenu_tree
*# select_wi
* show
*# shure_select_node
*® update_row
» B AgeditoroutlineToolbar
v B Agwiti€ditor
*® accept_complete_code
*® add_buffer_nenu_iten
*® bookmark_add
#® bookmark_clear
*# bookmark_move
*® bookmark_next
*® bookmark_prev
*# breakpoint_add
*# breakpoint_del
## breakpoint_lines_on_file
“# buffer_menu_iten_accelerat
*® buffer_menu_iten_exist?

*# can_close_editor?
*® rhance file

878 ~tree_goto = proc{|_self|
e 879 sync_val = @bar.sync
@bar . sync=fal
adia . gemspec 880
adia.todo 881 begin
e any ® line = <alf elactinn earfnl
L=t e
cts.rb Arcadia 12191240 dying at 2012-11-18 1 +0100
v.th from /home/antonio/. loca! i /gits/arcadia/lib/a-core.rb:403:in ‘ext_load"
tal from /h loca. work/gits/arcadia/lib/a-core.rb:330:in ‘block in do_build’
g from /home/ loca, rk/gits/arcadia/lib/a-core.rb:327:in ‘each’
from /home/antonio/.loca /gits/arcadia/lib/a-core.rb: iin ‘do_build'
tor .cont from /home/antonio/.loca; /gits/arcadia/lib/a-core.rb: 1in ‘prepare’
% from /home/antonio/.loca /gits/arcadia/lib/a-core.rb:123:in ‘initialize’
S:—par from /h loca. work/gits/arcadia/bin/arcadia:1s:in new’
S from /home/antenio/. loca work/gits/arcadia/bin/arcadia: 1 “<main>*
End running /h local work/gits/arcadia/bin/arcadia:
shutdown-after -startup.conf e —
e A SNt
Output
Show output from:  Debug
‘Batch Calibration.exe' (Win32): Loaded 'C:
‘Batch Calibration (Win32): Loaded 'C
‘Batch Calibration.exe' (Win32): Loaded 'C:
‘Batch Calibration.exe' (Win32): Loaded 'C:

“Batch Calibration.exe' (Win32

<

): Loaded ‘C:

\Windows\SysHOW64\ntdll.d11
\Windows\SysWOH64\kernel32

\Windows\Sysk

Application "\22\C:\WINDOWS\system32\cmd.exe” found in cache
The program '[7676] Batch Calibration.exe' has exited with code @ (@x9).

3 E
- Cannot find or open the PDB file.
i'. Cannot find or open the PDB file.

\Hindows\SyskOW64\Kernel8ase.cll'. Cannot find or open the PDB file.
\Hindows \ Sy sHOH64 \m

vepli@d.all'. Cannot find or open the PDB file.

\msverl2@d.all’. Cannot find or open the PDB file.

N —

o plarer

i~y A

sounduanager enlosd « function()(
-

b
function init(gem_id.

o
= false:
window. sctTimcout | onT imer (" -gam_ide", *+player-
»

3.0
piece al
i

= Phoc
gt i gt

piece alt. tolowercase() ==

“plece_id-"sdestination="+square_id

ot)°12000);

1t tolowerCase() 1=

index0f (*
1d. index0f(*_")*1);
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RAZONES PARA CONSEGUIR SU
CERTIFICACION CONFORME A LA

ISO/IEC 27001

Establece los requisitos para la gestion segura de
la informacion para organizaciones de todos los
tamanos y sectores; esta norma encabeza una
familia de estandares de seguridad de |Ia
informacion  que brindan orientacién para
comprender sistematicamente los riesgos y
vulnerabilidades de la seguridad de la
informacion.

Al implementar I1SO 27001, se pueden aplicar
metodologias rigurosas de seguridad de la
informacion, reduciendo los riesgos y protegiendo
contra violaciones de seguridad.

Nuevas areas como la computacién en la nube y la
privacidad de los datos personales, un flujo
continuo de violaciones de datos corporativos de
alto perfil y una regulacion cada vez mas estricta
estan impulsando la evolucion de la seguridad de la
informacion.

El enfoque basado en el riesgo contiene detalles de
114 controles bajo 35 objetivos de control en 14
grupos con el fin de minimizar la probabilidad de
gue ocurran violaciones de datos y su gravedad si
ocurren.

¢PARA QUIEN ES IS0 270012

Cualquier organizacion que tenga datos
sensibles o informaciéon critica almacenada o
transferida en cualquier medio junto a las grandes,
medianas y pequenas empresas (PYMES) con
menos de 250 empleados.



FUNCIONES

E
*

Cumplir con la legislacion
de proteccion de datos

Proteger la confidencialidad,
integridad y disponibilidad
de la informacion
de su empresa

ANALISIS CLAUSULA
POR CLAUSULA

CLAUSULA 1 | ALCANCE

La clausula 1 define el alcance del sistema de
gestion de la seguridad de la informacion
garantizando que se apliqgue de manera efectivay
coherente en toda la organizacion. Esto implica
que la organizacion debe identificar y evaluar
todos los riesgos que puedan afectar a la
seguridad de la informacion y establecer
controles adecuados para mitigarlos.

Esta clausula es esencial para establecer los
limites y la aplicacion de la norma en |a
organizacién. La implementacién de la norma ISO
27001 puede mejorar significativamente la
seguridad de la informacidén de una organizacién
y su capacidad para gestionar los riesgos de
manera efectiva.

Inspirar confianza en tu negocio y
protege tu reputacion

@

Aplicar el pensamiento basado
en el riesgo para ayudarle a

definir la informacion critica e

identificar los controles adecuados

CLAUSULA 2 | REFERENCIAS NORMATIVAS

Seguir las referencias normativas establecidas
garantizara que el sistema de gestion de la
seguridad de la informacion de una organizacion
sea efectivo y cumpla con los estandares
internacionales.

Esta clausula gira en torno a la referencia
normativa del estandar ISO/IEC 27002, ISO/IEC
27000, proporcionando una guia detallada sobre
los requisitos técnicos y de gestion. Esta Clausula
también hace referencia a la 1SO 22301 para la
continuidad del negocio y la norma ISO/IEC 15408
para la evaluacion de la seguridad de la
informacion.

ISO/IEC 27001 | GUIA TECNICA - 3 -



CLAUSULA 3 | TERMINOS Y DEFINICIONES

Algunos de los términos* a conocer:

1. Activo: cualquier cosa que tenga valor para la
organizacién, como la informacion, los sistemas
de informacién, los edificios, el equipo, etc.

2. Amenaza: cualquier evento que tenga el
potencial de danar o comprometer la seguridad
de los activos de la organizacién, como un ataque
de un hacker, un desastre natural, un error
humano, etc.

3. Analisis de riesgos: proceso sistematico de
identificacion, evaluacion y gestion de los riesgos
que pueden afectar a los activos de la
organizacién.

4. Control: medida tomada para reducir o eliminar
un riesgo, como la implementacion de un firewall,
la creacién de politicas de seguridad, la
implementacién de controles de acceso, etc.

CLAUSULA 4 | CONTEXTO DE LA ORGANIZACION

5. Gestion de la seguridad de la informacion:
proceso de gestion de los riesgos de seguridad de
lainformacidén con el fin de proteger los activos de
la organizacion.

6. Incidente de seguridad: evento que indica una
posible violacion de la seguridad de la
informacién o una falla en los controles de
seguridad.

7. Politica de seguridad: declaracion de
intenciones y principios que definen los objetivos
y la direccion de la seguridad de la informacién en
la organizacion.

8. Riesgo: probabilidad de que una amenaza
explote la vulnerabilidad de un activo y cause un
impacto negativo.

* estos términos y definiciones no son exhaustivos y que la
norma 1SO 27001 también utiliza otros términos vy
definiciones importantes.

La clausula 4 de la norma ISO 27001 es fundamental para establecer las bases del SGSI.

Este ejercicio incluye la identificacidon de las partes implicadas relevantes y la definicion de sus requisitos
para garantizar que los bienes y servicios cumplen las necesidades y expectativas de los organismos

externos.

La alta direccion de la organizacion debe implicarse directa y activamente en la tarea de perfilar la misién
y visién y tener en cuenta los aspectos (tanto internos como externos) que podrian influir sobre su capacidad
para alcanzar los objetivos. Deben tener en cuenta los cambios y tendencias, las relaciones, las percepciones
y valores de las partes implicadas, las prioridades estratégicas y la disponibilidad de recursos, asi como
cualquier otro aspecto que pudiera influir sobre la capacidad de la organizacion para alcanzar los objetivos.

El “contexto” de la organizacion es

ENTORNO EMPRESARIAL

el entorno empresarial en el que
opera. Comprender el contexto
externo requiere recapacitar sobre
los factores juridicos, tecnoldgicos,
competitivos, de mercado,
culturales, sociales y econémicos,
tanto a nivel internacional como
nacional, regional o local. Para  +EcoNGMicos
comprender el contexto interno,las  <DEMERCADO
organizaciones deben analizar los
aspectos relacionados con los
valores, la cultura, el conocimiento
y el desempeio de la empresa.

*TECNOLOGICOS

*COMPETITIVIDAD

ISO/IEC 27001 | GUIA TECNICA - 4 -

CONOCIMIENTO -,

ASPECTOS EXTERNOS

ASPECTOS INTERNOS

o S~

CULTURA &
S *CULTURALES

{ LEGALES
+SOCIALES
@ DESEMPENO

......



CLAUSULA 5 | LIDERAZGO

En esta clausula la implantacion de un Sistema de
Gestion de Seguridad de la Informacion exige un
liderazgo proactivo; la implicacién de la alta direccion a la
hora de integrar los requisitos de este sistema debe
liderar con ejemplo mostrando el compromiso con la
Seguridad de la Informacion.

La alta direccion también debe establecer politicas y
objetivos claros para la seguridad de la informacidn,
asegurando que los empleados de la organizacion
comprendan su importancia y la necesidad de su
cumplimiento.

LA ALTA DIRECCION DEBE
IMPLICARSE ACTIVAMENTE EN:

* La definicién de la mision, vision y prioridades
estratégicas

 La determinacion del contexto organizativo de la
empresa

 La implantacion y el mantenimiento del Sistema de
Gestion de Calidad

» La comunicacion del Sistema de Gestion de Calidad
en toda la organizacién

 La evaluacién de los cambios y tendencias
 La mejora continua del Sistema de Gestién de Calidad

 La negociacion de las relaciones, percepciones y
prioridades de las partes implicadas

 La garantia de la disponibilidad de los recursos
necesarios

CLAUSULA 6 | PLANIFICACION

La clausula explica como abordar los riesgos y
oportunidades del SGSI; aqui la organizacién determinara
como implementar el sistema y cémo se lograra cumplir
cada objetivo de seguridad establecido a través del plan de
accioén, integracién con procesos de negocio y revisién
continua. A la hora de abordar los objetivos y las acciones,
las organizaciones deben determinar:

*;Qué se hara?
¢;Qué recursos se requeriran?
¢;Cuando se completara el proceso?

¢;Como se evaluaran los resultados?

La alta direccion desempena
un papel esencial en la norma
ISO/IEC 27001. De hecho, el

éxito del Sistema de Gestion
de Seguridad depende de su
implicacion y liderazgo.

CLAUSULA 7 | APOYO

Esta clausula se enfoca en que la
organizacion debe aportar los recursos
necesarios para la correcta ejecucion del
Sistema de Seguridad de la Informacion y
sus procesos. Esto incluye una serie de
factores:

[ a competencia de aquellos empleados
para llevar a cabo sus responsabilidades de
seguridad de la informacion.

«El grado de conocimiento de la politica de
la empresa por parte de sus empleados

«La comunicacién —tanto externa como
interna— sobre el SGSI

CLAUSULA 8 | OPERACION

La clausula 8 de la norma IS0 27001, es el
nicleo del SGSI. Aborda la operacién del
Sistema de Gestién de Seguridad de la
Informacion, donde se establecen las
medidas y controles necesarios para
garantizar la confidencialidad, integridad
y disponibilidad de la informacién.

La operacién del SGSI implica que la
organizacion debe asegurar que los
procesos estén en funcionamiento, cumplir
con las politicas y procedimientos,
monitorear y reportar el desempeno del
SGSI, y responder a los incidentes de
seguridad de manera oportunay eficaz.

LOS CONTROLES IMPLEMENTADOS
PUEDEN INCLUIR:

*GESTION DE CONTRASENAS

*PROTECCION DE RECURSOS DE INFORMACION
*GESTION DE LA SEGURIDAD DE LOS SISTEMAS
*GESTION DE COPIAS DE SEGURIDAD
*RECUPERACION DE DATOS
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La realizaciéon de auditorias

CLAUSULA 9 | EVALUACION Internas y Externas deben
DEL DESEMPENO realizarse regularmente para

garantizar que el sistema de
La clausula 9 hace referencia a las actividades de gestion de la seguridad de la
supervision, medicion, analisis y evaluacién exigidas informacion esté funcionando
por el SGSI; es recomendable establecer KPls vy de manera efectiva y que se
objetivos de seguridad de la informacién para medir el estén cumpliendo los requisitos

desempefo de sistema. legales y regulatorios.

CLAUSULA 10 | MEJORA

Al implementar y mejorar continuamente un SGSI sélido, la organizacion puede protegerse contra las
amenazas de seguridad de la informacion y demostrar su compromiso con la seguridad de la informacion
a los stakeholders.

La norma ISO 27001 establece que la organizacion debe establecer, implementar, mantener y mejorar
continuamente el SGSI, utilizando el ciclo PDCA (Planificar, Hacer, Verificar, Actuar) el cual es un enfoque
sistematico para la mejora continua que implica:

Actuar: tomar acciones para mejorar Planificar: identificar objetivos

@ ’ continuamente el desempeio del SGSI basado y procesos necesarios para

en los resultados de la medicion y el analisis. lograr resultados deseados.

—)
Verificar: monitorear y medir los procesos y los C

/;I o o Hacer: implementar
resultados en relacion con los objetivos y
requisitos especificos de la organizacion D los procesos.

«=

EL PROCESO DE
CERTIFICACION

AUDITORIA DE VIGILANCIA: VERIFICAR QUE EL
SISTEMA DE GESTION CONTINUA CUMPLIENDO CON LOS
@—— REQUISITOS DE LA NORMA. SE MONITOREA LA MEJORA
CONTINUA

AUDITORIA DE RECERTIFICACION: (DESPUES DE 3 ANQS) PARA
@—— CONFIRMAR LA CONFORMIDAD Y EFICACIA CONTINUA DEL SISTEMA
DE GESTION EN SU CONJUNTO

EMISI()NI DE CERTIFICADO: TRAS RESULTADOS SATISFACTORIOS DE LA
AUDITORIA DE ETAPA 2 SE EMITE CON VALIDEZ POR 3 ANOS

ETAPA 2: EVALUACION DE LA IMPLEMENTACION, INCLUIDA LA EFICACIA DEL SISTEMA DE
GESTION DE LA ORGANIZACION

ETAPA 1: (REVISION DE PREPARACION) PARA VERIFICAR QUE LA ORGANIZACION ESTE LISTA PARA LA
CERTIFICACION

©—— PREAUDITORIA: ANALISIS DE BRECHAS Y DIAGNOSTICO DE LA POSICION ACTUAL FRENTE AL ESTANDAR
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Beneficios de la

ISO/IEC 27001

para su organizacion

Garantiza que cada
uno de nuestros
procesos permitan una
mejora de la Gestion
de la Seguridad de la

Se lograra identificar Informagiiy

riesgos para tener
control sobre ellos y
continuar
protegiendo toda
informacion

relevante .
Serd cumplida toda

legislacion aplicable a
Seguridad de la

La presencia de la
organizacion que
implemente I1SO 27001
serd de mayor
confianza; garantizando
un prestigio en su

sector

Se lograra
identificar riesgos
para tener control

sobre ellos y
continuar
protegiendo toda
informacion
relevante

La rentabilidad tendra
un impacto positivo si
se cumple la
implementacioén de la
norma al margen

:POR QUE ESCOGER A
BUREAU VERITAS?

ED

Conocimiento profundo de
la normativa y los
sectores de nuestros
clientes

&

Lider mundial en
inspeccion y certificacion

&

Conocimientos técnicos
expertos en mas
de 140 paises

&

Eficaz red
internacional

EL APOYO QUE BUREAU VERITAS
LE PRESTARA DURANTE EL
PROCESO DE CERTIFICACION

Bureau Veritas ofrece certificacion IS0 27001, un Sistema de Gestion de Seguridad de la Informacién que garantiza
la confidencialidad, integridad y seguridad de la informacion de la empresa.

Con la certificacion reconocida internacionalmente de Bureau Veritas, las empresas pueden demostrar la
confidencialidad de su informacion y reducir el riesgo de violaciones de seguridad de la informacion.
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