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¿PARA QUIÉN ES ISO 27001?

Cualquier organización que tenga datos 
sensibles o información crítica almacenada o 
transferida en cualquier medio junto a las grandes, 
medianas y pequeñas empresas (PYMES) con 
menos de 250 empleados.
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RAZONES PARA CONSEGUIR SU 
CERTIFICACIÓN CONFORME A LA  

ISO/IEC 27001
Establece los requisitos para la gestión segura de 
la información para organizaciones de todos los 
tamaños y sectores; esta norma encabeza una 
familia de estándares de seguridad de la 
información que brindan orientación para 
comprender sistemáticamente los riesgos y 
vulnerabilidades de la seguridad de la 
información. 

Al implementar ISO 27001, se pueden aplicar 
metodologías rigurosas de seguridad de la 
información, reduciendo los riesgos y protegiendo 
contra violaciones de seguridad. 

Nuevas áreas como la computación en la nube y la 
privacidad de los datos personales, un flujo 
continuo de violaciones de datos corporativos de 
alto perfil y una regulación cada vez más estricta 
están impulsando la evolución de la seguridad de la 
información.

El enfoque basado en el riesgo contiene detalles de 
114 controles bajo 35 objetivos de control en 14 
grupos con el fin de minimizar la probabilidad de 
que ocurran violaciones de datos y su gravedad si 
ocurren.



Seguir las referencias normativas establecidas 
garantizará que el sistema de gestión de la 
seguridad de la información de una organización 
sea efectivo y cumpla con los estándares 
internacionales.

Esta cláusula gira en torno a la referencia 
normativa del estándar ISO/IEC 27002, ISO/IEC 
27000, proporcionando una guía detallada sobre 
los requisitos técnicos y de gestión. Esta Cláusula 
también hace referencia a la ISO 22301 para la 
continuidad del negocio y la norma ISO/IEC 15408 
para la evaluación de la seguridad de la 
información.

FUNCIONES

ANÁLISIS CLÁUSULA
POR CLÁUSULA
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Proteger la confidencialidad,
integridad y disponibilidad

de la información
de su empresa

Aplicar el pensamiento basado
en el riesgo para ayudarle a

definir la información crítica e
identificar los controles adecuados

Cumplir con la legislación
de protección de datos

Inspirar confianza en tu negocio y
protege tu reputación

CLAUSULA 1 | ALCANCE CLAUSULA 2 | REFERENCIAS NORMATIVAS

La cláusula 1 define el alcance del sistema de 
gestión de la seguridad de la información 
garantizando que se aplique de manera efectiva y 
coherente en toda la organización. Esto implica 
que la organización debe identificar y evaluar 
todos los riesgos que puedan afectar a la 
seguridad de la información y establecer 
controles adecuados para mitigarlos.

Esta cláusula es esencial para establecer los 
límites y la aplicación de la norma en la 
organización. La implementación de la norma ISO 
27001 puede mejorar significativamente la 
seguridad de la información de una organización 
y su capacidad para gestionar los riesgos de 
manera efectiva.



La cláusula 4 de la norma ISO 27001 es fundamental para establecer las bases del SGSI. 

Este ejercicio incluye la identificación de las partes implicadas relevantes y la definición de sus requisitos 
para garantizar que los bienes y servicios cumplen las necesidades y expectativas de los organismos 
externos.

La alta dirección de la organización debe implicarse directa y activamente en la tarea de perfilar la misión 
y visión y tener en cuenta los aspectos (tanto internos como externos) que podrían influir sobre su capacidad 
para alcanzar los objetivos. Deben tener en cuenta los cambios y tendencias, las relaciones, las percepciones 
y valores de las partes implicadas, las prioridades estratégicas y la disponibilidad de recursos, así como 
cualquier otro aspecto que pudiera influir sobre la capacidad de la organización para alcanzar los objetivos.

El “contexto” de la organización es 
el entorno empresarial en el que 
opera. Comprender el contexto 
externo requiere recapacitar sobre 
los factores jurídicos, tecnológicos, 
competitivos, de mercado, 
culturales, sociales y económicos, 
tanto a nivel internacional como 
nacional, regional o local. Para 
comprender el contexto interno, las 
organizaciones deben analizar los 
aspectos relacionados con los 
valores, la cultura, el conocimiento 
y el desempeño de la empresa.

CLAUSULA 3 | TÉRMINOS Y DEFINICIONES

CLAUSULA 4 | CONTEXTO DE LA ORGANIZACIÓN

Algunos de los términos* a conocer:

1. Activo: cualquier cosa que tenga valor para la 
organización, como la información, los sistemas 
de información, los edificios, el equipo, etc.

2. Amenaza: cualquier evento que tenga el 
potencial de dañar o comprometer la seguridad 
de los activos de la organización, como un ataque 
de un hacker, un desastre natural, un error 
humano, etc.

3. Análisis de riesgos: proceso sistemático de 
identificación, evaluación y gestión de los riesgos 
que pueden afectar a los activos de la 
organización.

4. Control: medida tomada para reducir o eliminar 
un riesgo, como la implementación de un firewall, 
la creación de políticas de seguridad, la 
implementación de controles de acceso, etc.

5. Gestión de la seguridad de la información: 
proceso de gestión de los riesgos de seguridad de 
la información con el fin de proteger los activos de 
la organización.

6. Incidente de seguridad: evento que indica una 
posible violación de la seguridad de la 
información o una falla en los controles de 
seguridad.

7. Política de seguridad: declaración de 
intenciones y principios que definen los objetivos 
y la dirección de la seguridad de la información en 
la organización.

8. Riesgo: probabilidad de que una amenaza 
explote la vulnerabilidad de un activo y cause un 
impacto negativo.

* estos términos y definiciones no son exhaustivos y que la 
norma ISO 27001 también utiliza otros términos y 
definiciones importantes.
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ENTORNO EMPRESARIAL

•TECNOLÓGICOS

•ECONÓMICOS

•DE MERCADO

•COMPETITIVIDAD

•CULTURALES

•LEGALES

•SOCIALES

ASPECTOS INTERNOS

ASPECTOS EXTERNOS

CULTURA VALORES

DESEMPEÑOCONOCIMIENTO

RESULTADOS
PREVISTOS



La alta dirección desempeña 
un papel esencial en la norma 

ISO/IEC 27001. De hecho, el 
éxito del Sistema de Gestión 
de Seguridad depende de su 

implicación y liderazgo.

En esta cláusula la implantación de un Sistema de 
Gestión de Seguridad de la Información exige un 
liderazgo proactivo; la implicación de la alta dirección a la 
hora de integrar los requisitos de este sistema debe 
liderar con ejemplo mostrando el compromiso con la 
Seguridad de la Información.

La alta dirección también debe establecer políticas y 
objetivos claros para la seguridad de la información, 
asegurando que los empleados de la organización 
comprendan su importancia y la necesidad de su 
cumplimiento.

• La definición de la misión, visión y prioridades 
estratégicas

• La determinación del contexto organizativo de la 
empresa

• La implantación y el mantenimiento del Sistema de 
Gestión de Calidad

• La comunicación del Sistema de Gestión de Calidad 
en toda la organización

• La evaluación de los cambios y tendencias

• La mejora continua del Sistema de Gestión de Calidad

• La negociación de las relaciones, percepciones y 
prioridades de las partes implicadas

• La garantía de la disponibilidad de los recursos 
necesarios

Esta cláusula se enfoca en que la 
organización debe aportar los recursos 
necesarios para la correcta ejecución del 
Sistema de Seguridad de la Información y 
sus procesos. Esto incluye una serie de 
factores: 

•La competencia de aquellos empleados 
para llevar a cabo sus responsabilidades de 
seguridad de la información.

•El grado de conocimiento de la política de 
la empresa por parte de sus empleados

•La comunicación —tanto externa como 
interna— sobre el SGSI

La cláusula explica cómo abordar los riesgos y 
oportunidades del SGSI; aquí la organización determinará 
como implementar el sistema y cómo se logrará cumplir 
cada objetivo de seguridad establecido a través del plan de 
acción, integración con procesos de negocio y revisión 
continua. A la hora de abordar los objetivos y las acciones, 
las organizaciones deben determinar: 

•¿Qué se hará?

•¿Qué recursos se requerirán?

•¿Cuándo se completará el proceso?

•¿Cómo se evaluarán los resultados?
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LA ALTA DIRECCIÓN DEBE
IMPLICARSE ACTIVAMENTE EN:

CLAUSULA 5 | LIDERAZGO

CLÁUSULA 6 | PLANIFICACIÓN

CLÁUSULA 7 | APOYO

La cláusula 8 de la norma ISO 27001, es el 
núcleo del SGSI. Aborda la operación del 
Sistema de Gestión de Seguridad de la 
Información, donde se establecen las 
medidas y controles necesarios para 
garantizar la confidencialidad, integridad 
y disponibilidad de la información.

La operación del SGSI implica que la 
organización debe asegurar que los 
procesos estén en funcionamiento, cumplir 
con las políticas y procedimientos, 
monitorear y reportar el desempeño del 
SGSI, y responder a los incidentes de 
seguridad de manera oportuna y eficaz.

CLÁUSULA 8 | OPERACIÓN

LOS CONTROLES IMPLEMENTADOS

PUEDEN INCLUIR:

•GESTIÓN DE CONTRASEÑAS

•PROTECCIÓN DE RECURSOS DE INFORMACIÓN

•GESTIÓN DE LA SEGURIDAD DE LOS SISTEMAS

•GESTIÓN DE COPIAS DE SEGURIDAD

•RECUPERACIÓN DE DATOS



La realización de auditorías 
Internas y Externas deben 

realizarse regularmente para 
garantizar que el sistema de 
gestión de la seguridad de la 

información esté funcionando 
de manera efectiva y que se 

estén cumpliendo los requisitos 
legales y regulatorios.
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EL PROCESO DE
CERTIFICACIÓN

La cláusula 9 hace referencia a las actividades de 
supervisión, medición, análisis y evaluación exigidas 
por el SGSI; es recomendable establecer KPIs y 
objetivos de seguridad de la información para medir el 
desempeño de sistema. 

CLÁUSULA 9 | EVALUACIÓN
DEL DESEMPEÑO

Al implementar y mejorar continuamente un SGSI sólido, la organización puede protegerse contra las 
amenazas de seguridad de la información y demostrar su compromiso con la seguridad de la información 
a los stakeholders.

La norma ISO 27001 establece que la organización debe establecer, implementar, mantener y mejorar 
continuamente el SGSI, utilizando el ciclo PDCA (Planificar, Hacer, Verificar, Actuar) el cual es un enfoque 
sistemático para la mejora continua que implica:

CLÁUSULA 10 | MEJORA

Planificar: identificar objetivos 
y procesos necesarios para 
lograr resultados deseados.

Hacer: implementar
los procesos.

Verificar: monitorear y medir los procesos y los 
resultados en relación con los objetivos y 
requisitos específicos de la organización

Actuar: tomar acciones para mejorar 
continuamente el desempeño del SGSI basado 
en los resultados de la medición y el análisis.

PREAUDITORÍA: ANÁLISIS DE BRECHAS Y DIAGNÓSTICO DE LA POSICIÓN ACTUAL FRENTE AL ESTÁNDAR

ETAPA 1: (REVISIÓN DE PREPARACIÓN) PARA VERIFICAR QUE LA ORGANIZACIÓN ESTÉ LISTA PARA LA 
CERTIFICACIÓN

ETAPA 2: EVALUACIÓN DE LA IMPLEMENTACIÓN, INCLUIDA LA EFICACIA DEL SISTEMA DE 
GESTIÓN DE LA ORGANIZACIÓN

EMISIÓN DE CERTIFICADO: TRAS RESULTADOS SATISFACTORIOS DE LA 
AUDITORÍA DE ETAPA 2 SE EMITE CON VALIDEZ POR 3 AÑOS

AUDITORÍA DE RECERTIFICACIÓN: (DESPUÉS DE 3 AÑOS) PARA 
CONFIRMAR LA CONFORMIDAD Y EFICACIA CONTINUA DEL SISTEMA 
DE GESTIÓN EN SU CONJUNTO

AUDITORÍA DE VIGILANCIA: VERIFICAR QUE EL 
SISTEMA DE GESTIÓN CONTINÚA CUMPLIENDO CON LOS 
REQUISITOS DE LA NORMA. SE MONITOREA LA MEJORA 
CONTINUA
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BUREAU VERITAS?

Líder mundial en 
inspección y certificación

Eficaz red 
internacional

Conocimientos técnicos 
expertos en más 

de 140 países

Conocimiento profundo de 
la normativa y los 

sectores de nuestros 
clientes

¿POR QUÉ ESCOGER AISO/IEC 27001
Beneficios de la

para su organización

Se logrará identificar 
riesgos para tener 

control sobre ellos y 
continuar 

protegiendo toda 
información 

relevante

Garantiza que cada 
uno de nuestros 

procesos permitan una 
mejora de la Gestión 
de la Seguridad de la 

Información

EL APOYO QUE BUREAU VERITAS 
LE PRESTARÁ DURANTE EL 
PROCESO DE CERTIFICACIÓN

Bureau Veritas ofrece certificación ISO 27001, un Sistema de Gestión de Seguridad de la Información que garantiza 
la confidencialidad, integridad y seguridad de la información de la empresa.

Con la certificación reconocida internacionalmente de Bureau Veritas, las empresas pueden demostrar la 
confidencialidad de su información y reducir el riesgo de violaciones de seguridad de la información.

La rentabilidad tendrá 
un impacto positivo si 

se cumple la 
implementación de la 

norma al margen

Se logrará 
identificar riesgos 
para tener control 

sobre ellos y 
continuar 

protegiendo toda 
información 

relevante

La presencia de la 
organización que 

implemente ISO 27001 
será de mayor 

confianza; garantizando 
un prestigio en su 

sector

Será cumplida toda 
legislación aplicable a 

la Seguridad de la 
Indormación 



www.bureauveritas.com.mx
bv.contacto@bureauveritas.com
+52 55 5351 8000
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